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Uldistus. Téielikult vastastikuline (peer-to-peer) variant elektroonilisest
sularahast voimaldaks online-maksete saatmise otse iihelt osapoolelt
teisele, ilma, et need peaksid finantsasutusi ldbima. Digiallkirjade né&ol
on tegemist osalise lahendusega, kuid peamised hiived kaovad, sest
topeltkulutamise dra hoidmiseks on siiski vaja usaldatavat kolmandat
osapoolt.

Vastastikulisusel pohineva vorgustiku ndol pakume lahendust
topeltkulutamise probleemile. Vorgustik mddrab tehingud ajaliselt,
sittides need jatkuvasse rasitud to0-tOestuse ahelasse, moodustades
registri, mida ei saa ilma tehtud t66 uuesti tegemiseta muuta. Pikim ahel
mitte iiksnes ei toimi aset leidnud siindmustejada tOestusena vaid ka
toestusena, et see ahel on loodud korgeima CPU-voimsuse abil. Nii kaua
kui suurema osa CPU-voimsuse haldajatest (iihenduspunktidest) ei tee
vorgustiku riindamiseks koost6dd, tekitavad nemad koige pikema ahela
ning edendavad riindajaid. Vorgustiku enda algkonstruktsioon on
minimaalne. Andmetel puudub jdrelevalve ning iihenduspunktid vdivad
soovi korral igal ajal vorgustikust lahkuda ja sellega uuesti liituda,
kdsitledes pikimat to6-toestuse ahelat kui toestust selle kohta, mis on
aset leidnud aja valtel, mil nad eemal viibisid.

1. Sissejuhatus
Internetikaubandus on elektrooniliste maksete t66tlemisel asunud peaaegu eranditult
toetuma usaldatava kolmanda osapoole rolli tditvatele finantsasutustele. Olles
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enamiku tehingute puhul piisavalt heaks lahenduseks, kannatab see siisteem siiski
usaldussiisteemi mudelile omaste norkuste kiitisis. Loplikult péérdumatuid tehinguid
ei ole voimalik teostada, sest finantsasutustel ei ole voimalik vaidlustamisi vaéltida.
Vaidlustustele kuluvast ressursist tulenevalt suurenevad tehingutasud, piirates
minimaalset praktilise tehingu suurust ja ldigates dra vdikeste juhutehingute
voimaluse ning podrdumatute teenuste eest poordumatute maksetega tasumise
voimekuse puudumisega kaasnevad samuti laiemad kulud. Taganemise voimalusega
kaasneb usaldusvajaduse laialivalgumine. Kauplejad peavad oma klientide suhtes
teadlikud olema, kiusates neid rohkemate teabenduetega kui neil muul juhul vaja
oleks. Teatud hulka pettust kdsitletakse valtimatuna. Neid kulusid ja ebakindlusi on
voimalik fiitisilist sularaha kasutades wvéltida, kuid puudub mehhanism, mis
voimaldaks teostada elektroonilisi makseid ilma usaldatava kolmanda osapooleta.
Vaja on siisteemi, mis pohineb kriiptograafilisel tGestusel, mitte usaldusel, andes
voimaluse kahel suvalisel osapoolel tehinguid s6lmida, vajamata selleks usaldatavat
kolmandat osapoolt. Arvutuslikult ebapraktilised taganemisvoimalused kaitseksid
kauplejaid pettuse eest ning rutiinne tingdeponeerimise (escrow) mehhanisme saaks
lihtsasti ostjate kaitseks rakendada. Kasutades jagatud aegmddramise serverit, mis
toodab tehingute kronoloogilise jdrjekorra arvutuslikku tdestust, pakume kdesoleva
paberiga lahendust topeltkulutamise probleemile. Siisteem on turvaline nii kaua kui
ausad iihenduspunktid omavad kollektiivselt kontrolli mistahes koostootavast
riindegrupeeringust suurema CPU voimsuse lile.

2. Tehingud

Elektroonilist miinti (coin) defineerime digitaalsete allkirjade ahelana. Iga omanik
kannab miindi {ile jargmisele omanikule allkirjastades digitaalselt sellega seotud
oleva eelneva tehingu résitud kujul (hash) ja jargmise omaniku avaliku votme ning
lisades selle rahaiihiku 16ppu. Makse saaja saab omandiahela digsust tdoendada ldbi
allkirjade kontrollimise.
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3.

Probleem seisneb loomulikult selles, et makse saaja ei saa veenduda, et keegi
eelnevatest omanikest poleks miinti topeltkulutanud. Tavapdrane lahendus
sellele on sisse tuua keskne autoriteet, voi rahapada, mis kontrollib koiki
tehinguid, et neis ei esineks topeltkulutamist. Iga tehingu jdrel tuleb miint
rahapatta tagastada, et see uue miindi looks ning topeltkulutamise kindlaks
peetakse iiksnes neid miinte, mis on sellest rahapajast pdrit. Selle lahenduse
probleem seisneb selles, et kuna kdik tehingud kdivad panga kombel 1dbi selle
rahapaja, siis on kogu rahasiisteemi saatus seda rahapada omava institutsiooni
kates.

Vaja on meetodit, mille abil saaks makse saaja veenduda, et eelnevad
omanikud ei oleks iihtegi varasemat tehingut allkirjastanud. Kuna meie
eesmdrgipdraselt on just varasem tehing see, mida loetakse 0igeks, siis me ei
tunne huvi tuleviku topeltkulutamise katsete vastu. Ainus viis iihe tehingu
puudumise toestamiseks on olla teadlik koikidest tehingutest. Rahapaja-tiiiipi
mudelis oli rahapada teadlik koikidest tehingutest ning otsustas, millised
toimusid esimesena. Et seda ilma keskse usalduspooleta saavutada, peavad
koik tehingud olema avalikult vélja kuulutatud[1] ning vaja on siiteemi, mis
lubaks osalistel kokku leppida iiks kindel tehingute ajalugu. Makse saajal on
vaja toestust, et tehingu toimumise hetkel ndustub enamus tihenduspunkte, et
just see tehing toimus esimesena.

Aegmadramise server

Meie pakutav lahendus algab aegmaddramise serveriga. See votab rdsitud plokitdie
kirjeid ajas mddramiseks ning avalikustab need résitud kujul, sarnaselt ajalehe voi
Usenet postitusega [2-5]. Ajatempel tdestab, et andmed pidid aja mddramise hetkel
eksisteerima, ilmselgelt, selleks, et neil oleks iildse voimalik olla osaks sellest rasist
(hashist). Iga jargnev ajatempel sisaldab enda rasitud kujus eelnevat ajatemplit,
moodustades ahela, kus iga jargnev ajatempel tugevab endale eelnevaid.
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4. Too-toestus

Vastastikulisusel baseeruva jagatud aegmaddramise serveri teostamiseks on meil
erinevalt ajalehest vGi Usenet postitustest tarvis kasutusele votta Adam Backi
Hashcashile[6] sarnanev td0-toestuse siisteem. Niisugune too-toestuse siisteem
holmab endas vddrtuse skaneerimist, mis nditeks SHA-256 meetodil rasituna algab
null-biti hulgaga. Keskmine vajalik tehtav t660 on null-biti ndutavas hulgas
eksponentsiaalne ja seda saab tihe ainsa rési esitamisel kindlaks teha.

Aegmaddramise voOrgu jaoks rakendame t60-tOestust, kasvatades plokis
sisalduva iihekordselt kasutatava elemendi(nonce) vaartust, kuni ploki hash sisaldab
noutud null-bittide hulka. Hetkel, mil CPU joupingutust on t606-tOestuse
saavutamiseks piisavalt laiendatud, ei ole ilma tehtud t66 uuesti tegemiseta ploki sisu
enam voOimalik muuta. Kuna koik jargnevad plokid on eelmiste kiilge aheldatud,
tdhendaks iihe ploki sisu muutmine vajadust muuta ka koiki jargnevaid plokke.

Plokk Plokk
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Labi enamuse otsustavuse lahendab t66-tdestus ka esitamise mddramise probleemi.
Kui enamuslikkus baseeruks tiks-IP-iiks-hddl mudelil, oleks seda voimalik 0onestada
igatihel, kelle kdsutuses on palju IP-sid. To6-tGestus on sisuliselt iks-CPU-iiks-haal.
Enamuse otsus esitatakse pikima ahelana, mis sisaldab kodige suuremat hulka t66-
toestuseks kulutatud joupingutust. Kui enamus CPU voimsusest on legitiimsete
ithenduspunktide kdsutuses, siis kasvab legitiimne ahel kodige kiiremini ja edendab
koiki konkureerivaid ahelaid. Mistahes ploki sisu muutmiseks peaks riindaja uuesti
tegema ploki ja kdikide sellele jargnevate plokkide loomiseks kulunud t66-toestuse
ning joudma jérele ja edendama ausate tihenduspunktide tehtavat t60d. Hiljem toome
ka esile, kuidas aeglasema riindaja jdrele joudmise tdendosus uute plokkide
lisamisega eksponentsiaalselt vdaheneb.

Kompenseerimaks  kasvavat  riistvara  vOimekust ja  varieeruvat
tthenduspunktide jooksutamise huvi, maddratakse t06-tOestuse raskusaste liikuva
muutuja alusel, mis tuletatakse keskmisest tunni jooksul loodavate uute plokkide
arvust. Kui plokid tekivad liiga kiiresti, kasvab ka raskusaste.



5. Vork

Vorgu jooksutamiseks vajalikud sammud on jargnevad:

1) Uued tehingud esitatakse kdikidele iihenduspunktidele.

2) Iga iihenduspunkt kogub uued tehingud plokki.

3) Iga tihenduspunkt tootab, et lahendada selle ploki keerukat t66-tdestuse
tilesannet.

4) Kui iihenduspunkt lahendab t66-tOestuse iilesande, esitab see uue ploki
koikidele iihenduspunktidele.

5) Uhenduspunktid aksepteerivad uue ploki ainult siis, kui koik selle
sisalduvad tehingud on paikapidavad ja neid ei ole juba eelnevalt kulutatud.

6) Uhenduspunktid viljendavad uue ploki aksepteerimist ldbi selle ploki hashi
kasutamise eelmise ploki hashina, t66tades seeldbi vilja ahela jargmist plokki.

Uhenduspunktid késitlevad tdese ahelana alati kdige pikemat ahelat ja totavad
selle pikendamise kallal. Kui kaks iithenduspunkti esitavad samast plokist samaaegselt
kahte erinevat versiooni, voivad moned {ihenduspunktid saada iihe neist esimesena.
Sellisel puhul hakatakse t66tama selle ploki kallal, mis esimesena saadi, kuid jdetakse
alles ka teine haru, juhuks kui see peaks pikemaks osutuma. Viik 10ppeb siis, kui
jargmine too-tdestuse iilesanne lahendatakse ning {ihest harust saab pikem;
tthenduspunktid, mis td6tasid teise haru kallal, lillituvad (imber pikemale harule.

Uued tehingud ei pea tingimata saama koikidele ihenduspunktidele esitatud.
Nii kaua kui nad jouavad paljude iihenduspunktideni, saavad nad pikema viivituseta
plokki lisatud. Ploki esitamised on vastuvotlikud ka kaduma ldinud teadete suhtes.
Kui tihenduspunkt ei saa plokki kitte, esitab ta selle kohta paringu jargmist plokki
vastu vottes ja saab aru, et tal on iiks vahele jadnud.

6. Stiimul

Konventsionaalselt on ploki esimene tehing eriline tehing, mis tekitab uue miindi,
mida omab ploki looja. See stimuleerib iihenduspunkte vorku toetama ja tekitab
voimaluse miintide algse ringlusesse viimiseks, sest puudub keskne autoriteet, kes
neid vdlja jagaks. Fikseeritud hulga uute miintide pidev lisandumine on vorreldav
kullakaevandajatega, kes kulutavad ressurssi, et tuua ringlusesse uut kulda. Meie
puhul on kulutatavaks ressursiks CPU td6aeg ja elektrienergia.

Stiimulit on voimalik rahastada ka ldbi teenustasude. Kui tehingust valjuv
vadrtus on vdiksem kui tehingusse sisenev vaartus, on tekkinud vahe teenustasu, mis
lisatakse seda tehingut sisaldava ploki stiimuli védartusesse. Kui ettemddratud miintide
kogus on ringlusesse sisenenud, saab stiimul tdielikult teenustasudele {ile minna ja
olla tdielikult inflatsioonikindel.

Stiimul voib julgustada iihenduspunkte olema ausad. Kui ahne riindaja suudaks
koondada rohkem CPU voimsust kui koik ausad iihenduspunktid, peaks ta valima,
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kas kasutada seda enda maksete tagasi vOtmisega inimeste petmiseks vOi uute
miintide genereerimiseks. Eeldatavasti leiab ta, et siisteemi ja tema enda rikkuse
paikapidavuse O0nestamise asemel on kasumlikum maéngida reeglite jargi, mis
soosivad teda koikidest teistest suurema hulga miintidega.

7. Ketta mahu taastamine

Kui mingi miindiga seonduv viimane tehing on iihel hetkel piisavalt paljude plokkide
alla mattunud, vOib ketta ruumi sddstmiseks sellele eelnevad kulunud tehingud
minema visata. Et sellele ilma ploki hashi 10hkumiseta kaasa aidata, on tehingud
hashitud Merkle’i Puusse (ingl Merkle Tree)[7][2][5], kus ploki hashi kuulub iiksnes
selle puu tiivi. Vanu plokke saab selliselt, puu kiiljest harusid eemaldades, kokku
pakkida. Sisemisi hashe ei ole vaja talletada.

Plokk Plokk
Ploki Péis (Ploki hash) Ploki Péis (Ploki hash)
Eelmine hash | | Nonce Eelmine hash | |Nonce
Tiivihash Tiivihash
« » >
HashOl Hash23 Hash01 Hash23
‘Hash0  Hashl Hash2 Hash3 Hash2| | Hash3
Tx0 Tx1 Tx2 Tx3 Tx3
Tehingud Merkle’i Puusse hashituna Péarast Tx0-2 karpimist Plokist

IIma tehinguteta ploki pdis oleks umbes 80 baiti suur. Kui eeldame, et iga 10 minuti
jarel luuakse uus plokk, 80 baiti * 6 * 24 * 365 = 4.2MB aasta kohta. 2008. aasta
seisuga tiilipiliste arvutite puhul, mida miiliakse 2GB RAM-ga ning Moore’i



Seadusega, mis ennustab jooksvat tousu 1.2GB aasta kohta, ei tohiks malumaht
probleemiks osutuda isegi siis, kui ploki pdiseid tuleks hoiustada vahemalus.

8. Lihtsustatud maksete kontrollimine

Makseid on voOimalik kontrollida ka ilma tdies mahus vorgu iihenduspunkti
jooksutamiseta. Kasutajal pole vaja muud kui hoida pikima t66-tdestuse ahela
plokkide pdiste koopiat, mille ta saab, esitades pdringuid vorgu iihenduspunktidele
kuni ta on veendunud, et tema valduses on pikim ahel ning soetada Merkle’i haru,
mis iihendab tehingu plokiga, milles see ajaliselt mddratud on. Ta ei saa tehingut
iseseisvalt kontrollida, kuid viies see kokku ahelas oleva kohaga, saab ta ndha, et
vorgus olev iihenduspunkt on selle aksepteerinud ning jargnevate plokkide olemasolu
toestab tdiendavalt, et vork on selle aksepteerinud.

Pikim to6-tdestuse ahel

Ploki pdis Ploki péis Ploki pdis
— |1 p! Eelnev hash Nonce p Eelnev hash Nonce p Eelnev hash Nonce
Merkle’i tiivi Merkle’i tiivi Merkle’i tiivi
Hash01 Hash23

Tx3 Merkle’i haru

Selliselt on kontrollimine usaldusvddrne nii kaua kui vork on legitiimsete
tthenduspunktide poolt kontrollitud, kuid on haavatavam siis kui vorgust kdib iile
riindaja joud. Kuigi vorgu iihenduspunktid saavad tehinguid enda jaoks kinnitada, siis
lihtsustatud meetodit on siiski véimalik riindaja fabritseeritud tehingutega petta nii
kaua kui riindaja suudab jitkuvalt enda jouga vorgust iile olla. Uks strateegia selle
vastu kaitseks oleks votta vastu vorgu iihenduspunktide teavitusi avastatud ebadigete
plokkide kohta, mis kutsub ebakdlade kinnitamiseks esile kasutaja tarkvara ploki ja
kahtlusaluste tehingute tdies mahus allalaadimise. Ettevotted, mis votavad vastu



sagedasi makseid, tahavad tGendoliselt soltumatuma turvalisuse ja kiirema kontrolli
eesmadrgil siiski tthenduspunkte jooksutada.

9. Vaartuste ithendamine ja jagamine

Kuigi miintide eraldi késitsemine oleks voimalik, oleks iga iilekantava sendi jaoks
eraldiseisva tehingu loomine kohmakas. L.ubamaks vddrtuste jagamist ja tihendamist,
koosnevad tehingud mitmeist sisendeist ja valjundeist. Tavalisel puhul eksisteerib kas
tiksainus sisend, mis pdrineb suuremast eelmisest tehingust voi mitu sisendit, mis
tthendab vdiksemaid summasid ning mitte rohkem kui kaks vdljundit: iiks makse
teostamiseks ja iiks saatjale {ilejdagi, kui jadb midagi iile, tagastamiseks.

Tehing
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Tuleks dra markida, et laialivalgumine, kus iiks tehing soltub mitmetest tehingutest
ning need tehingud soltuvad paljudest enamatest, pole siinkohal probleem. Uhe
tehingu ajaloo tdieliku eraldiseisva valjavotte koopia jdrele ei teki kunagi vajadust.

10. Privaatsus

Traditsiooniline panganduse mudel saavutab privaatsuse taseme piirates osapoolte ja
usaldatava kolmanda osapoole ligipddsu informatsioonile. Koikide tehingute
avalikustamise vajalikkus vdlistab selle meetodi, kuid privaatsust on siiski voimalik
sdilitada, murdes informatsiooni kulgu teise nurga alt: hoides avalikke votmeid
anoniiiimsetena. Avalikkus ndeb, et keegi saadab kellelegi teatud summa, ilma, et
need andmed tehingut kellegi isikuga seoks. See sarnaneb borsside poolt vélja antava
informatsiooniga, kus iiksikute tehingute aeg ja maht, ehk “salvestis”,
avalikustatakse, kuid jéttes iitlemata, kes on osapooled.

Traditsiooniline privaatsusmudel

Isikud Tehingud —p Usaldatav —p Vastaspool Avalikkus

kolmas osapool

Uus privaatsusmudel

Isikud Tehingud [ » Avalikkus




11. Arvutused

Arvestame stsenaariumiga, kus riindaja piitiab luua alternatiivset ahelat legitiimsest
ahelast kiiremini. Isegi kui see saavutatakse, ei heitu siisteem seetottu avatuks
meelevaldsetele muudatustele nagu nditeks tiihjast ohust védartuse loomine voi raha
omistamine, mis riindajale ei kuulu. Uhenduspunktid ei aksepteeri kehtetuid
tehinguid maksetena ning legitiimsed tihenduspunktid ei aksepteeri plokke, mis
selliseid tehinguid sisaldavad. Riindaja saab ainult iiritada muuta iihte tema enda
poolt tehtud makset, eesmdrgiga votta tagasi raha, mille ta hiljuti kulutas.

Voidujooksu legitiimse ahela ja riindaja ahela vahel voib iseloomustada kui
Binomiaalset Juhuslikku Kéimist (ingl Binomial Random Walk). Legitiimse ahela
pikenemist iihe ploki vorra loetakse onnestunud juhtumiks, kasvatades selle edu +1
vorra ning riindaja ahela pikenemist iihe ploki vorra loetakse ebadnnestunud
juhtumiks, kahandades edumaad -1 vorra.

Riindaja jarelejoudmise tGendosus mingist madalseisust on vorreldav Manguri
Havingu (ingl Gambler’s Ruin) probleemiga. Kujutleme maéangurit, kes alustab
piiramatu krediidiga madalseisust mangimist ja kes mdngib potentsiaalselt 16pmatu
arvu mdnge, eesmdrgiga kahjumist vabaneda. Toendosust, et ta kahjumist vabaneb
vOi et riindaja legitiimsele ahelale jargi jouab, saab arvutada jargnevalt [8]:

p = tOendosus, et legitiimne ithenduspunkt avastab jargmise ploki
g = tdendosus, et riindaja avastab jargmise ploki
g, = tdendosus, et, alustades z-suurusest madalseisust, riindaja saavutab edu

1kui p<q
(q/p) kui p>q

Vottes arvesse eeldust, et p > g, langeb riindaja edu tdendosus eksponentsiaalselt, sest
nende plokkide arv, millele riindaja jargi peab joudma, kasvab. Tdendosus tema vastu
toOotamas tagab, et kui riindaja ei tee kohe alguses onnelikku voidujooksu, muutuvad
tema voimalused kaduvalt védikeseks ja ta jadb iiha suuremasse madalseisu.

Jargnevalt arutame, kui kaua peab uue tehingu vastuvotja ootama, enne kui ta
saab piisavalt kindel olla, et saatja ei saa tehingut enam muuta. Eeldame, et saatja on
riindaja, kes soovib panna vastuvotjat uskuma, et ta maksis talle ning seejérel timber
lillituda ning maksta hoopis iseendale. Vastuvotjat teavitatakse sellisel puhul, kuid
saatja loodab, et see juhtub liiga hilja.

Vastuvotja loob uue votmepaari ja annab vahetult enne allkirjastamist avaliku
votme saatjale. See vdldib olukorda, kus saatja valmistab aegsasti ette ahela jagu
plokke, todtades nende kallal kuni teda saadab edu saavutamiseks piisavalt suur 6nn

q: =



ning sellel hetkel tehingu teostab. Olles tehingu teostanud, alustab ebaaus saatja
salamisi tootamist paralleelse ahela kallal, mis sisaldab tema tehingu alternatiivset
versiooni.

Vastuvotja ootab kuni tehing on plokki lisatud ja z arv plokke on selle jdrele
aheldatud. Ta ei ole riindaja tdpsete edusammudega kursis, kuid eeldusel, et
legitiimsed plokid kasutasid keskmist ploki loomiseks kuluvat aega, saab riindaja
potentsiaalsest arengust oodatava vaartusega Poissoni jaotus:

A=7 i
P

Selgitamaks toendosust, et riindaja ikkagi suudab edu saavutada, korrutame Poissoni
tiheduse iga tehtava arengu koguse kohta tema jarelejoudmise tdendosusega:

i k! 1kuik>z

Paigutame iimber, et véltida jaotise l6putu saba summeerimist...

12}\ek (q/p)“ ™)

C koodi telsendamme. ..

i \e ™ [(q/p)(Zk)kui k<z

#include
double AttackerSuccessProbability(double g, int 2z)
{
double p = 1.0 — q;
double lambda = z * (q / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda);
for (1 =1; 1 <= k; 1++)
poisson *= lambda / 1i;
sum -= poisson * (1 - pow(q / p, z — K));
}

return sum;
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Tulemusi vaadates voime ndha, et tdendosus langeb z kasvuga eksponentsiaalselt.

g=0.1

z=0 P=1.0000000

z=1 P=0.2045873

=2 P=0.0509779

z=3 P=0.0131722

z=4 P=0.0034552

=5 P=0.0009137

z=6 P=0.0002428

z=7 P=0.0000647

z=8 P=0.0000173

z=9 P=0.0000046

z=10 P=0.0000012
g=0.3

z=0 P=1.0000000

=5 P=0.1773523

z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

Lahendused juhul, kui P on vdiksem kui 0.1%...

P < 0.001
q=0.10  z=5
q=0.15  z=8

q=0.20 z=11
q=0.25 z=15
q=0.30 z=24
q=0.35 z=41
q=0.40 z=89
q=0.45 z=340



12. Kokkuvote

Oleme vilja pakkunud elektrooniliste tehingute siisteemi, mis ei tugine usaldusele.
Alustasime tavapdrase raamistikuga, mis koosneb digiallkirjadest koosnevatest
miintidest, pakkudes tugevat kontrolli omandi iile, kuid milles esineb puudujddke
topeltkulutamise vdltimises. Selle lahendamiseks pakkusime vilja wvastastikulise
vorgu, mis kasutab t00-tOestust, salvestamaks tehingutest avalikku ajalugu, mille
muutmine muutub riindaja jaoks arvutuslikult ebapraktiliseks kui enamus CPU
voimsusest on legitiimsete {ihenduspunktide kdsutuses. Vork on enda
struktureerimata  lihtsuses  robustne.  Uhenduspunktid  tdétavad  véhese
kooskolastusega koik samaaegselt. Neid ei ole tarvis tuvastada, sest sonumeid ei
saadeta iihessegi kindlasse asukohta ja nende viljastamine toimub ainult parima
pingutuse alusel. Uhenduspunktid vdivad soovi korral vorgust lahkuda ja sellega
uuesti liituda, kdsitledes to6-toestuse pikimat ahelat tdestusena sellest, mis toimus sel
ajal, kui nad eemal olid. Nad hédletavad enda CPU voimsusega, véljendades enda
vastuvotlikkust paikapidavate plokkide osas, té6tades nende edasi arendamise kallal
ning liikates tagasi kehtetud plokid nende kallal mitte tootades. Koiki vajalikke
reegleid ja stiimuleid saab selle konsensusmehhanismi abil tdide viia.
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